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Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem
BSI-Gesetz (BSI-Kritisverordnung - BSI-KritisV)

BSI-KritisV
Ausfertigungsdatum: 22.04.2016
Vollzitat:

"BSI-Kritisverordnung vom 22. April 2016 (BGBI. | S. 958), die durch Artikel 1 der Verordnung vom 21. Juni 2017
(BGBI. 1 S. 1903) geandert worden ist"

Stand: Geandert durch Art. 1 Vv. 21.6.2017 1 1903

FuBnote

(+++ Textnachweis ab: 3.5.2016 +++)

Eingangsformel

Auf Grund des § 10 Absatz 1 des BSI-Gesetzes vom 14. August 2009 (BGBI. | S. 2821), der zuletzt durch die
Artikel 1 Nummer 8 des Gesetzes vom 17. Juli 2015 (BGBI. | S. 1324) geandert worden ist, verordnet das
Bundesministerium des Innern im Einvernehmen mit dem Bundesministerium flr Wirtschaft und Energie,
dem Bundesministerium der Justiz und fur Verbraucherschutz, dem Bundesministerium der Finanzen, dem
Bundesministerium fur Arbeit und Soziales, dem Bundesministerium flr Erndhrung und Landwirtschaft,
dem Bundesministerium flr Gesundheit, dem Bundesministerium fur Verkehr und digitale Infrastruktur,
dem Bundesministerium der Verteidigung und dem Bundesministerium fur Umwelt, Naturschutz, Bau und
Reaktorsicherheit nach Anhérung der beteiligten Kreise:

§ 1 Begriffsbestimmungen

Im Sinne dieser Verordnung ist oder sind
1. Anlagen

a) Betriebsstatten und sonstige ortsfeste Einrichtungen, die fir die Erbringung einer kritischen
Dienstleistung notwendig sind.

b) Maschinen, Gerate und sonstige ortsveranderliche Einrichtungen, die fur die Erbringung einer
kritischen Dienstleistung notwendig sind.

Einer Anlage sind alle vorgesehenen Anlagenteile und Verfahrensschritte zuzurechnen, die zum Betrieb
notwendig sind, sowie Nebeneinrichtungen, die mit den Anlagenteilen und Verfahrensschritten in einem
betriebstechnischen Zusammenhang stehen und die flir die Erbringung einer kritischen Dienstleistung
notwendig sind.

2. Betreiber
eine naturliche oder juristische Person, die unter Berticksichtigung der rechtlichen, wirtschaftlichen und
tatsachlichen Umstande bestimmenden Einfluss auf die Beschaffenheit und den Betrieb einer Anlage oder
Teilen davon ausiibt.

3. Kritische Dienstleistung
eine Dienstleistung zur Versorgung der Allgemeinheit in den Sektoren nach den §§ 2 bis 8, deren Ausfall
oder Beeintrachtigung zu erheblichen Versorgungsengpassen oder zu Gefahrdungen der 6ffentlichen
Sicherheit fihren wirde.

4. Versorgungsgrad
ein Wert, mittels dessen der Beitrag einer Anlage oder Teilen davon im jeweiligen Sektor zur Versorgung
der Allgemeinheit mit einer kritischen Dienstleistung bestimmt wird.

5. Schwellenwert
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ein Wert, bei dessen Erreichen oder dessen Uberschreitung der Versorgungsgrad einer Anlage oder Teilen
davon als bedeutend im Sinne von § 10 Absatz 1 Satz 1 des BSI-Gesetzes anzusehen ist.

§ 2 Sektor Energie

(1) Wegen ihrer besonderen Bedeutung fur das Funktionieren des Gemeinwesens sind im Sektor Energie kritische
Dienstleistungen im Sinne des § 10 Absatz 1 Satz 1 des BSI-Gesetzes:

1. die Versorgung der Allgemeinheit mit Elektrizitat (Stromversorgung);

2. die Versorgung der Allgemeinheit mit Gas (Gasversorgung);

3. die Versorgung der Allgemeinheit mit Kraftstoff und Heiz6l (Kraftstoff- und Heizélversorgung);

4. die Versorgung der Allgemeinheit mit Fernwarme (Fernwarmeversorgung).

(2) Die Stromversorgung und Gasversorgung werden in den Bereichen Erzeugung, Ubertragung und Verteilung
von Strom sowie Férderung, Transport und Verteilung von Gas erbracht.

(3) Die Kraftstoff- und Heizélversorgung wird in den Bereichen Roholférderung und Produktherstellung,
Oltransport sowie Kraftstoff- und Heizolverteilung erbracht.

(4) Die Fernwarmeversorgung wird in den Bereichen Erzeugung von Fernwarme und Verteilung von Fernwarme
erbracht.
(5) Im Sektor Energie sind Kritische Infrastrukturen solche Anlagen oder Teile davon, die

1. denin Anhang 1 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fur die Stromversorgung,
Gasversorgung, Kraftstoff- und Heiz6lversorgung und Fernwarmeversorgung in den Bereichen erforderlich
sind, die in den Absatzen 2 bis 4 genannt werden, und

2. den Schwellenwert nach Anhang 1 Teil 3 Spalte D erreichen oder Uberschreiten.

§ 3 Sektor Wasser

(1) Wegen ihrer besonderen Bedeutung fur das Funktionieren des Gemeinwesens sind im Sektor Wasser kritische
Dienstleistungen im Sinne des § 10 Absatz 1 Satz 1 des BSI-Gesetzes:

1. die Versorgung der Allgemeinheit mit Trinkwasser (Trinkwasserversorgung);

2. die Beseitigung von Abwasser der Allgemeinheit (Abwasserbeseitigung).

(2) Die Trinkwasserversorgung wird in den Bereichen Gewinnung, Aufbereitung, Verteilung sowie Steuerung und
Uberwachung von Trinkwasser erbracht.

(3) Die Abwasserbeseitigung wird in den Bereichen Siedlungsentwasserung, Abwasserbehandlung und
Gewassereinleitung sowie Steuerung und Uberwachung erbracht.
(4) Im Sektor Wasser sind Kritische Infrastrukturen solche Anlagen oder Teile davon, die

1. denin Anhang 2 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fur die
Trinkwasserversorgung und Abwasserbeseitigung in den Bereichen erforderlich sind, die in den Absatzen 2
und 3 genannt werden, und

2. den Schwellenwert nach Anhang 2 Teil 3 Spalte D erreichen oder Uberschreiten.

§ 4 Sektor Ernahrung

(1) Wegen ihrer besonderen Bedeutung fur das Funktionieren des Gemeinwesens ist im Sektor Ernahrung die
Versorgung der Allgemeinheit mit Lebensmitteln (Lebensmittelversorgung) kritische Dienstleistung im Sinne des
§ 10 Absatz 1 Satz 1 des BSI-Gesetzes.

(2) Die Lebensmittelversorgung wird in den Bereichen Lebensmittelproduktion und -verarbeitung sowie
Lebensmittelhandel erbracht.

(3) Im Sektor Erndhrung sind Kritische Infrastrukturen solche Anlagen oder Teile davon, die
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1. denin Anhang 3 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fur die
Lebensmittelversorgung in den Bereichen erforderlich sind, die in Absatz 2 genannt werden, und

2. den Schwellenwert nach Anhang 3 Teil 3 Spalte D erreichen oder Uberschreiten.

§ 5 Sektor Informationstechnik und Telekommunikation

(1) Wegen ihrer besonderen Bedeutung fur das Funktionieren des Gemeinwesens sind im Sektor
Informationstechnik und Telekommunikation kritische Dienstleistungen im Sinne des § 10 Absatz 1 Satz 1 des
BSI-Gesetzes:

1. Sprach- und Datenubertragung;
2. Datenspeicherung und -verarbeitung.

(2) Die Sprach- und Dateniibertragung wird in den Bereichen Zugang, Ubertragung, Vermittlung und Steuerung
erbracht.

(3) Die Datenspeicherung und -verarbeitung wird in den Bereichen Housing, IT-Hosting und Vertrauensdienste
erbracht.

(4) Im Sektor Informationstechnik und Telekommunikation sind Kritische Infrastrukturen solche Anlagen oder
Teile davon, die

1. denin Anhang 4 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fir die Sprach- und
Datenubertragung sowie Datenspeicherung und -verarbeitung in den Bereichen erforderlich sind, die in den
Absatzen 2 und 3 genannt werden, und

2. den Schwellenwert nach Anhang 4 Teil 3 Spalte D erreichen oder Uberschreiten.

§ 6 Sektor Gesundheit

(1) Wegen ihrer besonderen Bedeutung fur das Funktionieren des Gemeinwesens sind im Sektor Gesundheit
kritische Dienstleistungen im Sinne des § 10 Absatz 1 Satz 1 des BSI-Gesetzes:

1. die stationdre medizinische Versorgung;

2. die Versorgung mit unmittelbar lebenserhaltenden Medizinprodukten, die Verbrauchsguter sind;

3. die Versorgung mit verschreibungspflichtigen Arzneimitteln und Blut- und Plasmakonzentraten zur
Anwendung im oder am menschlichen Kérper;

4. die Laboratoriumsdiagnostik.

(2) Die stationare medizinische Versorgung wird in den Bereichen Aufnahme, Diagnose, Therapie, Unterbringung/
Pflege und Entlassung erbracht.

(3) Die Versorgung mit unmittelbar lebenserhaltenden Medizinprodukten, die Verbrauchsguter sind, wird in den
Bereichen Herstellung und Abgabe erbracht.

(4) Die Versorgung mit verschreibungspflichtigen Arzneimitteln und Blut- und Plasmakonzentraten zur
Anwendung im oder am menschlichen Kérper wird in den Bereichen Herstellung, Vertrieb und Abgabe erbracht.

(5) Die Laboratoriumsdiagnostik wird in den Bereichen Transport und Analytik erbracht.

(6) Im Sektor Gesundheit sind Kritische Infrastrukturen solche Anlagen oder Teile davon, die

1. denin Anhang 5 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fir die stationare
medizinische Versorgung, die Versorgung mit Medizinprodukten, die Verbrauchsguter sind, die Versorgung
mit verschreibungspflichtigen Arzneimitteln und Blut- und Plasmakonzentraten zur Anwendung im oder
am menschlichen Kérper und die Laboratoriumsdiagnostik in den Bereichen erforderlich sind, die in den
Absatzen 2 bis 5 genannt werden, und

2. den Schwellenwert nach Anhang 5 Teil 3 Spalte D erreichen oder Uberschreiten.

§ 7 Sektor Finanz- und Versicherungswesen
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(1) Wegen ihrer besonderen Bedeutung fur das Funktionieren des Gemeinwesens sind im Sektor Finanz- und
Versicherungswesen kritische Dienstleistungen im Sinne des § 10 Absatz 1 Satz 1 des BSI-Gesetzes:

die Bargeldversorgung;
der kartengestutzte Zahlungsverkehr;

1

2

3. der konventionelle Zahlungsverkehr;

4. die Verrechnung und die Abwicklung von Wertpapier- und Derivatgeschaften;
5

Versicherungsdienstleistungen.

(2) Die Bargeldversorgung wird in den Bereichen Autorisierung einer Abhebung, Einbringen in den
Zahlungsverkehr, Belastung Kundenkonto und Bargeldlogistik erbracht.

(3) Der kartengestutzte Zahlungsverkehr wird bei kartengebundenen Zahlungsvorgangen im Sinne

der Verordnung (EU) 2015/751 des Europaischen Parlaments und des Rates vom 29. April 2015 Uber
Interbankenentgelte fur kartengebundene Zahlungsvorgange (ABI. L 123 vom 19.5.2015, S. 1) in den Bereichen
Autorisierung, Einbringen in den Zahlungsverkehr sowie Belastung Kundenkonto und Gutschrift auf dem Konto
des Zahlungsempfangers erbracht.

(4) Der konventionelle Zahlungsverkehr wird bei Zahlungsvorgangen mittels Uberweisung und Lastschrift im
Sinne der Verordnung (EU) Nr. 260/2012 des Europaischen Parlaments und des Rates vom 14. Marz 2012 zur
Festlegung der technischen Vorschriften und der Geschaftsanforderungen fiir Uberweisungen und Lastschriften
in Euro (ABI. L 94 vom 30.3.2012, S. 22) in den Bereichen Annahme einer Uberweisung oder Lastschrift,
Einbringen in den Zahlungsverkehr sowie Belastung und Gutschrift Kundenkonto erbracht.

(5) Die Verrechnung und die Abwicklung von Wertpapier- und Derivatgeschaften wird in den Bereichen
Verrechnung von Wertpapiergeschaften und Derivaten, Verbuchung Wertpapiere und Verbuchung Geld erbracht.

(6) Versicherungsdienstleistungen werden im Bereich Inanspruchnahme von Versicherungsleistungen erbracht.

(7) Im Sektor Finanz- und Versicherungswesen sind Kritische Infrastrukturen solche Anlagen oder Teile davon, die

1. denin Anhang 6 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fur die Bargeldversorgung,
fur den kartengestitzten Zahlungsverkehr, fir den konventionellen Zahlungsverkehr, fir die Verrechnung
und die Abwicklung von Wertpapier- und Derivatgeschaften und fir Versicherungsdienstleistungen in den
Bereichen erforderlich sind, die in den Absatzen 2 bis 6 genannt werden, und

2. den Schwellenwert nach Anhang 6 Teil 3 Spalte D erreichen oder Uberschreiten.

(8) Abweichend von § 1 Nummer 2 hat im Sektor Finanz- und Versicherungswesen bestimmenden Einfluss auf
eine Anlage, die den in Anhang 6 Teil 3 Spalte A Nummer 1 bis 4 genannten Anlagenkategorien zuzuordnen ist,
wer die tatsachliche Sachherrschaft auslibt. Die rechtlichen und wirtschaftlichen Umstande bleiben insoweit
unberlcksichtigt.

§ 8 Sektor Transport und Verkehr

(1) Wegen ihrer besonderen Bedeutung fur das Funktionieren des Gemeinwesens ist im Sektor Transport und
Verkehr die Versorgung der Allgemeinheit mit Leistungen zum Transport von Personen und Gutern (Personen-
und Guterverkehr) kritische Dienstleistung im Sinne des § 10 Absatz 1 Satz 1 des BSI-Gesetzes.

(2) Der Personen- und Guterverkehr wird durch die Verkehrstrager Luftverkehr, Schienenverkehr, Binnen- und
Seeschifffahrt, Stralenverkehr sowie verkehrstrageribergreifend im 6ffentlichen Personennahverkehr (OPNV)
und in der Logistik erbracht.

(3) Im Sektor Transport und Verkehr sind Kritische Infrastrukturen solche Anlagen oder Teile davon, die

1. denin Anhang 7 Teil 3 Spalte B genannten Kategorien zuzuordnen sind und die fiir den Personen- oder
Guterverkehr in den in Absatz 2 genannten Verkehrstragern sowie im OPNV, in der Logistik oder sonst
erforderlich sind und

2. den Schwellenwert nach Anhang 7 Teil 3 Spalte D erreichen oder Uberschreiten.
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§ 9 Evaluierung

Zwei Jahre nach Inkrafttreten und danach alle zwei Jahre dieser Rechtsverordnung sind unter Beteiligung der in §
10 Absatz 1 Satz 1 des BSI-Gesetzes genannten Ressorts zu evaluieren

1. die Festlegung der kritischen Dienstleistungen und Bereiche,

2. die Festlegung der Anlagenkategorien, die fiir die Erbringung der kritischen Dienstleistungen erforderlich
sind, und

3. die Bestimmung der Schwellenwerte.

Anhang 1 (zu § 1 Nummer 4 und 5, § 2 Absatz 5 Nummer 1 und 2)
Anlagenkategorien und Schwellenwerte im Sektor Energie

(Fundstelle: BGBI. | 2016,960 - 962)

Teil 1
Grundsatze und Fristen

1. Fdrdiein Teil 3 Spalte B genannten Anlagenkategorien gelten vorrangig die Begriffsbestimmungen nach § 3
des Energiewirtschaftsgesetzes und nach § 2 des Kraft-Warme-Kopplungsgesetzes in der jeweils geltenden
Fassung.

2. Im Sinne von Anhang 1 ist oder sind

a)

Erzeugungsanlage
eine Anlage im Sinne des § 3 Nummer 18c des Energiewirtschaftsgesetzes in der jeweils geltenden
Fassung.

Erzeugungsanlage mit Warmeauskopplung (KWK-Anlage)
eine Anlage im Sinne des § 2 Nummer 14 des Kraft-Warme-Kopplungsgesetzes in der jeweils
geltenden Fassung.

Dezentrale Energieerzeugungsanlage
eine Anlage im Sinne des § 3 Nummer 11 des Energiewirtschaftsgesetzes in der jeweils geltenden
Fassung.

Speicheranlage
eine Anlage zur Speicherung von elektrischer Energie.

Anlage oder System zur Steuerung/Bundelung elektrischer Leistung

eine Anlage oder ein System zur Blndelung elektrischer Leistung zur Steuerung von
Erzeugungsanlagen und von dezentralen Energieerzeugungsanlagen, insbesondere zur Anwendung
bei Direktvermarktungsunternehmern im Sinne von § 3 Nummer 17 des Erneuerbare-Energien-
Gesetzes in der jeweils geltenden Fassung.

Ubertragungsnetz
ein Netz im Sinne des § 3 Nummer 32 des Energiewirtschaftsgesetzes in der jeweils geltenden
Fassung.

Zentrale Anlage oder System fir den Stromhandel
eine Anlage oder ein elektronisches Handelssystem, das den physischen, kurzfristigen Spothandel mit
Energie fir das deutsche Marktgebiet betrifft.

Verteilernetz
ein Netz im Sinne des § 3 Nummer 37 des Energiewirtschaftsgesetzes in der jeweils geltenden
Fassung.

Messstelle
eine Stelle im Sinne des § 2 Nummer 11 des Messstellenbetriebsgesetzes in der jeweils geltenden
Fassung.

Gasforderanlage
eine Anlage zur Foérderung von Erdgas aus einer Bohrung.

Gasspeicher
ein Gasspeicher im Sinne des § 3 Nummer 31 des Energiewirtschaftsgesetzes in der jeweils geltenden
Fassung.
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